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Cyber rischi. La simulazione di un attacco ransomware a un‘impresa con un fatturato di 120 milioni - Le conseguenze, la reazione ei costi

Scacco all’azienda: cosi la ripartenza

Dal blocco degli impianti al furto dei dati - Il blackout puo durare anche settimane
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EnricoNetti

Danni per una ventina di mi-
lioni. E questo il costo a cui deve
far fronte una media azie nda ma-
nifatturiera con 120 milioni di ri-
cavi che ¢ vittima di un attacco
ransomware o un altro letale vi-
rus informatico che blocca com-
pletamente ogni attivitd. Uncaso
improbabile? Assolutamenteno.
Nel giugno 2017 il ransomware
Petya colpi multinazionali ¢ in-
frastrutture critiche di tutto il
mondo. La scoperta di malware
creatl per colpire Plnternet delle
cose ¢ l'industria 4.0 ¢ continua.
Minacce assolutamente da non
sottovalutare, come lascorsaset-
timana hanno ribadito dal World
Economic Forum di Davos i po-
tenti del pianeta.
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partireunasmart factorym n
ginocchio da un malware? Con
qualicostizQuantesettimanepas-
sano prima di fare ritornare a pie-
noregime la produzione? Qualile
conseguenze per limpresa? Per
darcunarispostaaqueste doman-
te11Sole24 Orchasimulatoilcaso
diunamediaimpresaconunfattu-
ratodi zomilioni che opera all'in-
ternodiunafilieraeproduce com-
ponenti meccanici che, secondo
un maodello di ordini a program-
ma, vengono forniti ad aleune
grandi aziende cheli montano nei
loro prodotii.

Un giorno sugli schermi dei
computer dell’'azienda appare la
richiesta di riscatto, mentre idati
vengono cifratl. Inizia cost lo
“shut down” di ogni attivita, dal-
I'amministrazioneal magazzino.

http://www.quotidiano.ilsole24ore.com/vetrina/edicola24web/edicola24web.html?test

La top five degliincidenti

Costo medio degli incidenti di sicurezza per grandi aziende nel mondo.

Dati 2017 in milioni di dollari
Servizi Perdita Device i Infrastrutture | Incidenti
cloudi didati  noncomputing! ospitateda | di
terzeparti | elettronici connessi terze parti fornitori
[ Fonte; elaborazione Kpmg su dati Kaspersky |
«Laccessoallerctidiproduzio-  servidaddiritturasci mesl.

nedallesterno, passandodallere-
ticorporate o"diufficio”, nel caso
delle Pmi,cunacertezza-elapre-
messadi Raoul Brenna, responsa-
bile dellaPracticeinformation se-
Lumyé.mfmslleu:c.sd1('c.ir1eL

¢ pubbliche amministra-
zioni;.ht.rl.dlizzapru;,cttidiin.no

vazione digitale e di formazione-,
ssosiregistranoattacchidifi-

liera", che sfruttano accessi privi-

legiaticoncessiafornitorioclientd
persuperare il perimetro difensi-
vo esterno. Da qui, il non perfetto
isolamento delle reti di produzio-
ne permette il transito degli hae-

ker verso macchine a controllo
numerico e gli ambienti industry
4.0m. L'attacco di ransomware
viene denunciato alla Polizia Po-

stalemaper ilmomentoé difficile
ipotizzare quando i sistemi ver-
ranne ripristinatl. Secondo gli
espertiin cybersicurezzaconsul-
tatidalSolez4 Ore, il blackout put
durareday glorni ad alcune setti-
marne. Inuncaso, fannosapere da
Cefriel,pereradicareil virus sono

Siinizia aintervenire perelimi-
nare l'attaccante per poiiniziarea
ripristinarele piattaformeeisiste-
mi della smart factory, dell'inter-
netdelle cose e le migliaia di sen-
sori dei macchinari i
analoga anche per i macchinaria
controllo numernco (Cne) senza
dimenticare il back office, la parte
amministrativa conla contabilita
client e fornitori per finire conil
reparto ricerca ¢ sviluppo. Qui il
furto deidati ¢ molto probabile,
perchéipiradsonoacacdadibre-
vetti e progetti. «A maggio con
l'entrata in vigore del General da-
ta protection regulation le azien-
de che non hanno comunicato la
fuga di dati saranno sanzionate
con unamulta che pubarrivare al
496 del fatturato o a 20 milioni - ri-
cordaSimonettaCandela, partner
di Clifford Chance -, In questo
contestoeverosimile 1 diffonder-
sidipolizze assicurative perla ge-
stione del rischio connesso alla
cybersecurity ».

Perquanto riguardail persona-
le,le viepercorribilisono diverse,

in funzione delle diverse realta
aziendali. Per impiegati o addetti
alla produzione, per esempio, st
pudncorercagiammortizzaton
sociali durante lo shut down, op-
pure si possono fare gli straordi-
nari per ridurre i tempi di davvio.
Lostessovalepergliimpiegatiche
devono ricostruire ¢ controllare
leposizioni amministrative.
L'azienda avvisaisuoi clientie
fornitori delbloceo dellattivita ¢
INCArica una soc p izzata
nella gestione della crsi:un costo
da1.so0euroalgiorno.
Clientiefornitori possonoapri-
re il fronte legale dei contenziosi
per inadempimento avanzindo
richieste dirisarcimento per dan-
ni. «Nel caso diunatransazione &
prudente accantonare 30-25mila
curo - avverte Marco Torsello,
parinerdiArblit-mentresesivain
giudizio si pud arrivare a 8o-
150mila». Siarrva coslaunconto
estremamente salato e forse in
parie evitabile se il perimetro di
difesa dell’azienda ¢ aggiornato.
«Tragliimprenditon la sensibili-
ti1 versola cyber security ¢molto
bassa:oltrelametasidichiarapre-
occupata, ma solo il 30% investe
nella gestione e nel contrastoxs
precisa Luca Boselli, partner
Kpmyg eresponsabile periserviz
cybersecunty.
Nellindustriailtemastadiven-
tandocruciale: domania Milanosi
terra IIndusirial cyber security
forum dove si affrontera il tema
delladifesadelleimpresechehan-
ne intrapreso un percorso di tra-
sformazione digitale.
enrico.nettii sole24ore.com
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«Cosi siamo riusciti a tornare
in attivita senza pagare riscatto»

1 Gruppo Maschio

Gaspardo, produttore di
macchine agricole con circa
323milioni diricavi previsti
nel 2017,1. Boodipendenti
sparsiin 7stabilimenti
produttivi di cui 3all’estero
(Romania, Cinae India)e12
filiali commerciali nel mondo,
é riuscito a debellare, senza
pagarealcunriscatto, un
attacco criminale di origine
sconosciuta sferrato conuna
mutazione del ransomware
Petya.

Per laprima volta la
societd raccontain tuttii
dettagli come sisonosvoltii
fattinei giorni del cyber
attacco.

Ladata équella del 27
giugnozo1z, un martedi,
quandosugli schermi di tuttii
computer dell 'azienda ¢
apparsala richiesta di
riseatto con il pagamento di
diverse centinaia di euro per
“liberare” ognipc.
Immediatamente éstato
attivatoil piano di disaster
recovery previstodai
protocolli aziendali,
interventoche ha poi
permesso il recuperodi tuttii
dati aziendali.

Contemporaneamente sono
state allertatele autorita di

pubblica sicurezza che si sono
recate in azienda. Il team
interno di 15 tecnici
informatici guidati da
Massimo Crozzoli conla
collaborazione degli
specialisti della Polizia
Postale ha poi lavorato
glorno e notte per far fronte
all'emergenzae creare le bast
per laripartenza dei sistemi e
degli impianti. Per ragioni
dettate dalla prudenza e per
salvaguardare la corretta
operativita dell'azienda,
caratterizzatada un alto
livello di automazione, ¢
anche stata
precauzionalmente e
temporaneamente fermata la
produzione degli stabilimenti
italiani purgarantendo tutii i
servizi primaripericlientiei

fornitori, che non hanno

subito disagio. Per
rassicurare dipendenti, clienti
e fornitori ¢ anche stato
diffuso un comunicato
stampa in cui si dava
evidenza degli avvenimenti.
Progressivamente sono
stati testati emiela
produzione negli stabilimenti
italiani éripartitalunedi 3
luglio, con il rientro di tutti i
dipendenti negli stabilimenti.
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