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L’uragano informatico
che spaventa le aziende

Costi medi di 5,5 milioni I'anno - Da maggio il regolamento Ue

Biagio Simonetta
Sempre piti di

hio di uncyberattacco, Le
aziendeitaliane, aquantopare
sono uscite dal limbo dell'in-
consapevolezza che le
gevafinoaqualchetempofa, e
oggl temono veramente la
portatadiun‘intrusione infor-
Secondounostudiodi

italiane inquesto 2018, E del
0, basta dare un'occhiata
ainumeridiffusida Accenture
i in Italia ogni

«Sottovalutato per molto
tempao, ilrischio informatico ¢

una preoceupazione cresce
te perleaziendeitaliane, ¢ an-
che il danno reputazionale ¢
unaminaeciain aumentoy» ha
detto, Nicola Mancino, ceo di
Allianz Global Corporate &
Specialty Italia, commentan-
doi numeri diffusi proprio da
Allianz che raccontano come
perla prima volta nella storia,
I'interruzione di attivita e il
cyber risk hannola stessa im-
portanza per imanager.Un ri-
sultato spinto, molto proba-
bilmente, da eventi che nel
corso del 2017 hanno posto
grande attenzione sul rischio
informatico per le imprese.
Unecaso su tutti: WannaCry, il
malware di tipo ransomware
che amaggioscorsoha colpito
pittdicentomilasistemi infor-
matici in tutto il mondo, man-
dando in tilt centinaia di
aziende e decine di ospedali.

WannaCry (ma succes
vamente anche Iattacco de-
nominato Petya) hanno in
qualche modo dato una scos-
alla percezione un po
sonnata delle aziende -
ne. «Che si tratti di attacchi
come WannaCry, o pil fre-
quentemente di guasti di

http://www.quotidiano.ilsole24ore.com/vetrina/edicola24web/edicola24web.html?test.

ema,-hadetto Chris Fischer
Hirs, ceo di Allianz Global
Corporate & Specialty com-
mentando i dati dell'ultimo
report - gli incidenti informa-
ticisonooggi una delleprin
pali cause di interruzione di
aumlapurlunzmndcmllq,a—

soidati,lepi
servizio o i loro gruppi
diclienti e fornitori».

Un 2017 dapaura

Seil2016 erastatoribattezza-
to come anno da incubo dal
rapporto Clusit («il peggiore
di sempren), per il 2017 non
tarsinulla dibuo-
gidcitatiWannaCry
*tya sono solo la punta
dell'iceberg di un fenomeno

ILPRECEDENTE

Un casosu tutti: WannaCry,
ilvirus di tipo ransomware
chenelmaggioscarso

ha colpito pit di centomila
sistemi nel mondo

Malware

@ Con il termine malware si
intende I'abbreviazione per
malicious software (software
dannose), indicativa diun
qualsiasi software utilizzato per
disturbare le operazioni svolte
da un computer, rubare
informazieni sensibili,
accedere a sistemiinformatici
privati oppure mostrare
pubblicita indesiderata. Il
termine malware éstato coniato
nel 1990, precedentemente
veniva chiamato virus per
computer; initaliano viene
anche comunemente chiamato
codice maligno.

che ha travolto anche le im-
prese. Evalela penaricorda-
re qualche caso tutto italia-
no. A gennaio dello scorso
anno, quattro Pmivenetes
birono un importante attac-
co informatico basato su un
malware ditipo
che le ha costrette a pagare
unriscatto per poter riavere
accesso ai loro computer.
Come di consueto, i nomi
delle quattro aziende colpite
nonvennea galla: il danno re-
putazionale gioca sempre a
favore degli hacker, in casi
come questo, con le aziende
colpite che preferiscono non
uscire allo scoperto. Non po-
t¢ rimanere nell'anonimato,
invece, l'attacco ai danni di
Unicredit, che a luglio ha
bxtu un'intru; ione p
sima nei suoi temi, con i
dati anagrafici, le posizioni ¢
glilban d14uom1 aclientiita-
lianifiniti nel mirino dei eri-
minali informatici.

Lincognita Gdpr
ch_Lrtupu\\ amodirechenei
prossimi anni, i potenziali
“uraganiinformatici”e lenor-
me pil severe in materia di
protezione deidaticaratteriz-
zeranno Pambito del rischio
informatico. E fra queste va
segnalato senza alcun dubbio
l'entrata in vigore del Gdpr,
nuovo regolamento curopeo
sulla protezione dei dati per-
sonali che le aziende dovran-
norecepire entroil 25 maggio
2018, Una data nonrinviabile,
che nelle sedi di molte impre-
se italiane suonera come un
gong. 11 Gdpr é unregolamen-
to, ¢ i regolamenti non richie-
donoeprovvedimentilegislati-
vida parte degli stati membri.
Per chinon applicherale nuo-
ve regole imposte dal
europeo saranno dolo:
frazioni saranno sanzionate
pesantemente, potendo rag-
giungere ammende fino a 20
milioni di euro o fino al 4 per
cento del fatturato annuale.
Afronte delle sanzioni pre-
viste, c’¢uncosto dasostene-

re per adeguarsi che non &
certo trascurabile. La spesa
riguarda nuove consulenze ¢
acquisto nuove tecnologic, ¢
nonéuncasocheallavoce cy-
ber sicurezza aun forte
segno “pitt” negli inv
mentidelleimprese itali

Secondo una ricerca di Er-
nst & Young Il valore medio
di investimento per l'ade-
guamento al Gdpr per le
aziende, nel 2016 era di
349mila euro, mentre nel
2017 ¢ salito a 48omila. L'in-
vestimento complessivo nel
2017 & stato di 6,5 Miliardi di
Euro su 30.000 aziende.

Per Gabriele Faggioli, re-
sponsabile entifico del-
I'Osservatorio Information
Security & Privacy del Poli-
tecnico di Milano, ¢ molto
difficile stimare il costo - in
termini assoluti - che le
aziende devono sostenere
per adeguarsi al nuovo rego-
lamento sulla protezione dei
dati. «Direi che innanzitutto
& meglio distinguere fra pub-
blicoe privato.-hadettoFag-
gioli al Sole 24 Ore - E poinel
privato & obbligatorio distin-
guere grandi aziende da pic-
cole ¢ medie imprese».

Secondo il responsabile
dell'Osservatorio milanese,
per quanto concerne le gran-
di aziende (non le big com-
pany) «i costi di consulenza
per adattarsi al Gdpr sono
stimabili in centinaia di mi-
gliaia di euro per azienday,
mentre per le Pmii costi po;
sono variare «dai 1omila ai
4omilaeuroaseconda difat-
turato e dimensioni». Sullo
stato di fatto, Faggioli non
nasconde una certapreoccu-
pazione: «Le nostre stime
(che prossimamente finiran-

noinunnuove studio, ndr) ci
dicono chele grandi aziende
sono abbastanza pronte al
nuovo regolamento. La pub-
blicaamministrazione, inve-
i a molti dubbi».
«Sono

sulle Pmi:
quelle ity in ritardon.
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LATOP 5 PER SETTORE

@ Marittimo

1. Interruzione di att 45% 1. Catastrofinaturali 34%
2. Rischi informatici 4% 2.Interruzione diattivitd  31%
3. Cambiamenti nei mercati 33% 3. Rischi informatici 3%
—
&.Cambiamenti legislativi  26% 4. Furto, frode, corruzione  27%
26% 5. Incendio, esplosioni 5%
JI2EY Food @ Tle
1. Interruzione di allivita ~ 53% L Rischi informatici 7%
2.0 3% 2, ione di atfivith 4%
3. Catastrofi naturali 27% 3. Catastrofi naturali 33%
&.Mancanza di qualita 24% & Cambiamenti legislativi  28%
5. Incendio, esplosioni 2% 5. Danno reputazionale. 23%
Manifatturiero 0il & Gas
1. Interruzione di at T4% 1. Catastrofinaturali 3%
for matici 0% 2.Incendi, esplosioni 49%
3. Catastrofi naturali 32% 3.Interruzione diativita 6%
4. Incendio, esplosioni 29% &. Rischi informatici 3%
sl
5.Mancanza di qualita 200% 5. Rischi ambientali 22%
Energia @ Trasporti
1. Interruzione di attivitd ~ 58% 1 Interruzione diattivitd  37%
2. Ris¢ for matici AT% 2.Furlo, frode, corruzione  32%
3. Catastrofi naturali 46% 3. Rischi informatici 29%
4. Incendio, esplosioni 29% 4. Catastrofi naturali 25%
5.Cambiamenti legislativi  24% 5. Cambiamenti legislativi  24%
Tecnologia Real estate
1. Rischi informatici 59% 1L Catastrofinaturali 45%
2. Interruzione di attivitd ~ 42% 2.Interruzione di attivitd  40%
3. Nuove tecnologie 35! 3.Incendio, esplosioni  29%
&.Cambiamenti legislativi  25% 22%

5.Cambiamenti nei mercati 19%

4. Rischi informatici
—

5. Cambiamenti nei mercati 21%
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