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Gestione. L'applicazione del regolamento europeo 2016/679 a partire dal 25 maggio 2018 costringe le imprese ad attivarsi

Privacy; al lavoro per il budget

Primi passi: la mappatura dei dati, degli adempimenti e dell’assetto tecnico-organizzativo

Riccardo Imperiali

Rosario Imperiali

o L'ultimanotiziac diqualche
giorno fae riguarda Uber, laso-
cieta statunitense che gestisce
Tapplicazione per prenotare
automobili con autista: circaun
anno fa avrebbe subito I'hacke-
raggio dei dati di 57 milioni di
utenti nel mondo, di cui
Goomila conducenti. Ma ormai
quasi quotidianamente arriva
I'eco di access! ¢ applica-
zioni di aziende ¢, cosa pin pre-
occupante, istituzioni pubbli-

ILPUNTODIPARTENZA
Conilsupporto diunesperto
sivaluterala conformita attuale
con laccertamentodel delta
differenziale rispettoa
quanto prescritto dal Gdpr

che con conseguente “furte”
dei dati personali degli utenti,
che stanno diventando sempre
pitt la vera ricchezza di questa
era digitale. Questo ¢ sufficien-
te per far comprendere come il
tema del trattamento dei dati
personali sia pressante e come
Tapplicazione del regolamento
europeo 2016/679 a partire dal
25 maggrio 2018 (noto anche co-
me Gdpr, acronimo di General
data protection regulation) di-
venticentraleper leimprese.
Nonostante il termine per
mettersi al pari sembri lonta-
no, la materia ¢ complessa e i

L'EBOOK

LENUOVE REGOLE
DELLA PRIVACY

Onlinesulsito del Sole

Dal28 maggio 2018 entrain
vigoreil nuova regolamento
europeo sul trattamentodei dati
personali,che impattera in modo
considerevole sullavitadelle
imprese.Dovranno essere
previstenuove figurein
organigramma, nuovi
adempimentie nuove modalita
per quelli esistenti. Per capire
comemuaversi [l Sole24 Ore
mette online a disposizione dei
lettoriun ebook dedicato altema.
Q www.ilsole24ore.comfebook

http://www.quotidiano.ilsole24ore.com/vetrina/edicola24web/edicola24web.html?test...

cambiamenti che apporta il
regolamento consistenti, per
cui ¢ buona cosa cominciare
prima possibile,

Ilcensimentodeitrattamen-
tiedelle rispettive componen-
ti essenziali (mappatura), in-
sieme alla ricognizione degli
adempimenti ¢ delle misure
tecnico-organizzative adotta-
te rappresentano i primi passi
che consentono all'azienda,
comn il supporto di un esperto
della materia, di valutare lo
stato di conformita attuale
(stato dellarte) insieme all'ac-
certamento del delta differen-
ziale rispetto a quanto pre-
seritto dal Gdpr (valutazione
dellecarenze).Lalistadelle
renze, conlattribuzione a cia-
scuna diun indicedirilevanza,
permette di individuare le
azioni di rimedio ¢ di planifi-
carne I'implementazione, se-
condo un ordine dipriorita ed
una tempistica predefinita.

Questa modalita rende pos-
sibile determinare con suffi-
ciente accuratezza alcuni ele-
menti fondamentali per la ge-
stione del relativo progetto
aziendale: cioé, quali e quante
risorse interne oceorrono, qual
¢ilbudgetstimato, qualisonole
interdipendenze tra un'attivita
el'altra, quali gli artefatti o iri-
sultati attesi nei diversi stati di
avanzamento lavori, come fa-
cilitare I'assimilazione dei ri-
sultati da parte del tessuto
aziendale interno, evitando
contraccolpionegligenze,

La rilevazione delle carenze
inevitabilmente rivelera qual-
che mancanzarispettoallanor-
mativa vigente ed altre riguar-
do alle future preserizioni del
Gdpr, ponendosi interrogati-
vo di come comportarsi nei ri-
guardi di quelle mancanze che
cesseranno di essere tali con il
Gdpr (ad esempio, I'obbligo di
notificazione preventivaal Ga-
rante);al riguardo occorrerate-
ner presente che in proposito
vige il principio per cui l'atto &
soggetto alla norma vigente al
momentoincuiéstato compiu-
to:ciog, se lanotificazione ¢ do-
vutaoramanonlosara pindopo
maggio 2018, la mancanza non
§ anata per il periodo in cui
la stessa notificazione era ob-
bligatoria. Completeranno iri-
medi quelli dipendenti da nuo-
ve prescrizioni del Gdpr, di-
stinguendo le misure tecniche
(come la maggior parte delle
misure disicurezza) dalle orga-
nizzative (ad esempio, il mo-
dello organizzativo dei ruoli
data protection) ¢ tra quelle di
natura documentale (come in-
formative, modelli contrattua-
li, registro dei trattamenti e dei
data breach) o di processo (ap-
proccio basato sul rischio, im-
postazione in fase di progetta-
zione, gestione delleviolazioni,
valutazionie Dpia).

O RPREILINE SREEATA

Il General data protection regulationin dieci passaggi
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Stabilire Fambitoapplicativodel Gdpr é di
interesse per gruppi multinazionali maanche
per societa stabilite nell'Unione europea con
fornitori e appaltatori in paesi non-Ue o,
wviceversa, per societa extra Lle che fannoaffari

1L Gdprsiavvale di un articolato sistema
documentale confunzione descrittiva e
probatoria di guanto realizzatoriguardo alle
prescrizionidi legge. Vifanno parte i registri
ditrattamentoedi data breach, la

Ilsistema richiede il presidiodi ruoli, dilegge
evolontari, finalizzati ad assicurare
leffettivofunzionamentoin
contrapposizione a modalita essenzialmente
difacciata. Chi opera sui dati personali dovra

Lasicurezza,non solo tecnica, assurgea
principio: se essa @ carente, il trattamento &
illegittimo. Le misure vannoscelte ed

secondolaresponsat
dell'impresa, comparandorischiindividuati

Enotala Dpia, madre delle valutazioni,
meno il processo valutativo che permea il
sistema; & difficile immaginare un profilo
del Gdpril quale non presupponga una
valutazione diadeguatezza:

1L Gdpr chiede all'azienda di facilitare
I'esercizio dei diritti da parte degli
interessati: tramite la divulgazione
informativa, creando canali diaccesso noti
edagevoli,garantendo unarisposta

1l data breach “privacy” nasconde
numerose insidie: partendo dal concetto di
“violazione™, che non corris ponde a quello
tradizionale del“breach management”,
sinoallagestione delle comunicazioni a

La prassi odierna ha sottovalutatola portata
della disciplina dei trasferimenti ester di dati,
limitandosia delle dichiarazioni generiche
nelle informative e all'uso di modelli
contrattuali di salvaguardia. 1 Gdpr introduce

LUn sistema gestionale @innanzitutto fatto di
persone e questevanno formatee
sensibilizzate perevitareil rischio che
ancheil miglioredei modelli possa
rimaneresulla carta e non tradursiin azioni

L'impresa é“aperta”allafiliera difornitori,
intermediari, appaltateri.

Gli affari richiedonoflussi continuativi di dati
ecanaliaffidabili. Le terze parti utilizzano la
materia prima informativa con il rischiodi

conl'Europa. Analogamente, se l'azienda
operanell’Unione europea o svolge attivita
conimpatti susoggettile, occorre
determinarequale sia 'Autorita competente
(cosiddetta Autorita guida)

contrattualistica tra co-titolari, con
responsabili e sub-responsabili o per
trasferimenti esteri didati, le Dpiarealizzate,
levalutazioni delDpo, informative e modelli
diconsenso

ricevere istruzioni sulle modalita da seguire,
matrail titolare e gliincaricati— entrambi
obbligatori - vi & un vuoto organizzativo da
colmare secondo la diligenza
imprenditoriale

emisure di contrasto per minimizzarli.
Servono per prevenire e rimediareidata
breach, per ponderare e ridurre ilrischio, per
facilitare I'esercizio dei diritti e verificare la
conformita

Pobbligatorieta del Dpo, la necessita di
comunicare casi di databreach, la stessa
necessita dieffettuare una Dpia. La
maggiore sfida per l'azienda & mettere in
piedi questo processo by design

esaustiva e tempestiva. Il risultato & frutto di
un mix diformazione interna,
ingegnerizzazione di processi dedicati etool
informatici di supporto, specie per laricerca
dei dati ela gestione dellerichieste

Garante einteressati, non tassative, ma
frutto di unavalutazione degli impatti
causati. Traquesti estremi si collocano i
momentidellarilevazione tempestiva
dell'incidente e delle azioni di rimedio

la necessita di censire, gestire e informare
adeguatamente gliinteressati conuna
granularita che arriva sinoall'indicazionedel
Paese destinatarioe delle misure di
salvaguardia adottate

concrete e prassi comportamentali.
Ancorché esistono poche tracce esplicite di
tale obbligo nel Gdpr, esso & espressione
direttadel principiodi
responsabilizzazione

alterareil bilanciamentodi conformita che
F'azienda ha ottenuto tramite investimenti; il
Gdprvuole una selezioneaccorta

delleterze partieil loro assoggettamento a
clausole diresponsabilita
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